Internet 2



Firefox Browser

Menuleiste (wird sichtbar durch ALT-Taste)
Symbolleiste

« Symbole fur haufige Befehle
Adressfeld

e Direkte Seiteneingabe

e Suchfunktion fur bereits besuchte Seiten
Suchfeld

* Suche nach Begriffen uber Suchmaschine
Lesezeichenleiste

Statuszeile



Bedienung beim Surfen

 Tabs
» Karteireiter zur Anzeige mehrerer Seiten
* Vergrolderung der Anzeige
e STRG++
* Verkleinerung der Anzeige
e STRG+-
e Kontextmenu

« Rechte Maustaste



Bedienkonzepte

e L esezeichen

« STRG+D fugt aktuelle Seite als neues
_esezeichen hinzu

« STRG+UMSCH+B offnet
_esezeichenverwaltung

e Chronik

e STRG+H offnet Chronik der besuchten Seiten

e Beim Privaten Modus wird keine Chronik
angelegt




Verschlusselte Seiten

» Links neben Adressfeld wird der Herausgeber
der Seite angezeigt:

 Grunes Feld =>verifiziert von einem ,Notar*

« Blaues Feld => verifiziert vom Herausgeber

 Rotes Feld => Achtung! Hier stimmt etwas
nicht

e Seiten beginnen mit https://...


https://www.sparkasse-neumarkt.de/
https://www.google.de/

Einstellungen - Allgemein
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Allgemein Tabs Inhalt Anwendungen Datenschutz Sicherheit Sync Erweitert
Start
Wenn Firefox gestartet wird: | Leere Seite anzeigen - |
Tabs erst laden, wenn sie angewidhlt werden

Startseite:  Mozillo Firefox-Startseite

Altuelle Seite verwenden ] ['__ESEEiChEFI wenwvenden... ] [ Standard wiederherstellen
Downloads
Den Download-Manager anzeigen, wenn ein Download startet

[ Download-Manager schlieBen, wenn alle Downloads abgeschlossen sind
) Alle Dateien in folgendem COrdner abspeichern: Downloads Durchsuchen...
@ Jledes Mal nachfragen, wo eine Datei gespeichert werden soll
Add-ons
Add-on-Einstellungen dndern e
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Einstellungen - Inhalt
s 202020 )

| —1 — _— 'l T, ey
| D| - == [Ees }6 L @ st H
| | LI e P 2 == i
Allgernein Tabs Inhalt Arwendungen Datenschutz Sicherheit Sync Erweitert
Pop-up-Fenster blockieren | Ausnahmen... |
Grafiken laden | Ausnahmen... |
JavaScript aktivieren | Erweitert... |

Schriftarten & Farben

Standard-Schriftart: | Times Mew Roman = | GroBe: | 16 - | | Erweitert... |
| Farben... |
Sprachen
Bevorzugte Sprachen for die Darstellung von Websites wihlen | Wihlen... |
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Einstellungen - Datenschutz
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Allgemein Tabs Inhalt Anwendungen Datenschutz Sicherheit Sync Erweitert l

Verfolgung

[ Websites mitteilen, dass ich nicht verfolgt werden machte

Chronik

Eirefox wird eine Chronik: | nach benutzerdefinierten Einstellungen anlegen -

[T] Immer den privaten Modus verwenden
Besuchte Seiten speichern
1]
Download-Chronik speichern
4]

Eingegebene Suchbegriffe und Formulardaten speichern

Cookies akzeptieren | Ausnahmen... |

[ Cockies von Drittanbietern akzeptieren

EBehalten, bis: | Firefox geschlossen wird - | | Cookies anzeigen... |

[ Die Chronik I6schen, wenn Firefox geschlossen wird Einstellungen...

Adressleiste

In der Adressleiste | Eintridge aus Chronik und Lesezeichen - | vorschlagen

[ oK ] |Abbrechen| | Hilfe




Firefox Erweiterungen

* Plugins

 Der Browser kann zusatzliche Inhalte
anzeigen (z.B. Flash- und PDF-Dateien)

* Erweiterungen

 Neue Funktionen werden zur Verfugung
gestellt

* Erscheinungsbild

 Neue Farben und Symbole



Browsersicherheit

e Aktive Inhalte

» Scripte sind kleine Programme, die im Browser
ausgefuhrt werden

* Applets sind auch Programme
 KOnnen

» Auf personliche Daten zugreifen
 Schadsoftware auf dem PC installieren
e Den Anwender tauschen

» Dagegen hilft das , Turketten-Konzept"



Das Turketten-Konzept

* Alle Techniken, die unlauter genutzt werden
konnen, werden standardmaldig deaktiviert

e Viele Web-Seiten funktionieren nicht mehr
richtig

* Beil Vertrauenswurdigen Seiten werden
bestimmte Inhalte zeitweise zugelassen

* Umsetzung mit Hilfe von Erweiterungen



Empfehlenswerte
Sicherheitserweiterungen
* NoScript

 Blockiert kritische Inhalte
* Better Privacy

 Loscht alle Cookies, auch die aulRerhalb des
Browsers

 Web of Trust (WOT)

 Ermoglicht Einschatzung von Webseiten



Weltere Erwelterungen

» Sage

* Nachrichten bequem anzeigen
e Scrapbook und Scrapbook+

* Archivierung von Webseiten



Interessante Seiten

e Heise Browsercheck

e http://www.heise.de/security/dienste/Browsercheck-2107.html

* Firefox-Anleitung

 http://firefox-anleitung.net/


http://www.heise.de/security/dienste/Browsercheck-2107.html
http://firefox-anleitung.net/
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