
  

PC-Sicherheit



  

Verbreitete Risiken
● Installation unerwünschter Software

● Schadsoftware
– Viren
– Trojanische Pferde
– Würmer

● AD-Ware (penetrante Werbung)
– Überwachung der Computernutzung

● Ausspähen persönlicher Daten
● Passwort
● PIN/TAN
● Produktschlüssel von Software



  

Mögliche Folgen für den Nutzer
● Rechner wird unbenutzbar
● Finanzielle Folgen 

● ABO-Fallen
● Unerlaubte Kontobuchungen

● Rechtliche Folgen
● Abmahnung wg. Urheberrechtsverstössen
● Strafverfahren

=> vermeidbarer Ärger



  

Ursachen für Risiken
● Sicherheitslücken in Programmen

● Fehler
● Hintertürfunktionen

● Fehler durch Anwender
● Preisgabe vertraulicher Informationen
● Öffnen gefährlicher Dateien



  

Basis Schutzkonzept
● Nutzung der Windows-Sicherheitsfunktionen

● Sicherheitsupdates
● Windows Firewall
● Benutzerkontensteuerung
● Einrichtung verschiedener Benutzerkonten

● Einsatz von Schutzprogrammen
● Information über Sicherheitsbedrohungen
● Datensicherungskonzept



  

Wartungscenter



  

Windows Update



  

Benutzerkontensteuerung



  

Benutzerkonten
● Kontentyp Administrator darf (fast) alles:

● Programme installieren
● Windowseinstellungen ändern
● Benutzer verwalten

● Kontentyp Standardbenutzer darf:
● Eigene Einstellungen ändern
● Keine Programme installieren
● Keine Benutzer verwalten
● Keine Windows Systemeinstellungen ändern



  

Hier muss etwas geschehen...



  

… Antiviren-Software installieren
● Im Windows erscheint ein Hinweis auf eine 

Auswahl-Seite

 

http://www.microsoft.com/germany/windows/antivirus-partners/windows-7.aspx


  

Microsoft Security Essentials
● Bietet kostenlos Vollschutz
● Echtzeitschutz
● Verhaltenserkennung
● Download-Scan

Bedienung wird im Workshop gezeigt



  

Zusätzlich empfohlen
● Secunia Personal Software Inspector
● Ermittelt Versionsstände vieler Programme und gibt 

Lösungshinweise bei gefundenen Beanstandungen.

● Installation und Bedienung im Workshop

http://secunia.com/vulnerability_scanning/personal/download_psi/


  

Datensicherung
● Sicherungsmedien

● Externe Festplatte
– Windows Abbild und Dateisicherung

● USB Stick
– i.d.R. Nur Dateisicherung

● Netzwerkfreigabe
– Windows Abbild und Dateisicherung
– Dauert recht lange

● Auswahl über Wartungscenter



  

Informationen zur Sicherheit
● Heise Security

● Aktuelle Meldungen und Sicherheitsdienste
● BSI fuer Bürger

● Hintergrundinformationen zur Sicherheit
● Deutschland sicher im Netz

● Enthält Schulungsvideos zum Thema

http://www.heise.de/security
http://www.bsi-fuer-buerger.de/
https://www.sicher-im-netz.de/


  

Vielen Dank für Ihre 
Aufmerksamkeit!


	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16

