PC-Sicherheit



Verbreitete Risiken

e |[nstallation unerwunschter Software

« Schadsoftware

- Viren
- Trojanische Pferde
- Wurmer

 AD-Ware (penetrante Werbung)

- Uberwachung der Computernutzung

* Ausspahen personlicher Daten

Passwort
PIN/TAN

Produktschlussel von Software



Mogliche Folgen fur den Nutzer

e Rechner wird unbenutzbar

* Finanzielle Folgen

 ABO-Fallen
* Unerlaubte Kontobuchungen

* Rechtliche Folgen

 Abmahnung wg. Urheberrechtsverstossen
o Strafverfahren

=> vermeidbarer Arger



Ursachen fur Risiken

» Sicherheitslucken in Programmen

e Fehler
 Hinterturfunktionen

 Fehler durch Anwender

* Preisgabe vertraulicher Informationen
 Offnen gefahrlicher Dateien



Basis Schutzkonzept

Nutzung der Windows-Sicherheitsfunktionen

« Sicherheitsupdates

* Windows Firewall

* Benutzerkontensteuerung

* Einrichtung verschiedener Benutzerkonten

Einsatz von Schutzprogrammen
Information Uber Sicherheitsbedrohungen
Datensicherungskonzept



Wartungscenter

\ s |
g&ﬂ <« System und Sicherheit » Wartungscenter - || Systemsteuerung durchsuchen po
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Startseite der Systemsteuerung

Wartungscentereinstellungen
dndern

Einstellungen der
Benutzerkontensteuerung
dndern

Archivierte Meldungen
anzeigen

Leistungsinformationen
anzeigen

Siehe auch

Sichern und Wiederherstellen
Windows Update
Windows-Problembehandlung
fir die

Programmkom patibilitat

Zeigt neue Meldungen an und hilft beim Lésen von Problemen.

Vorm Wartungscenter wurde mindestens ein Problemn festgestellt, das von Thnen dberpriaft werden
LSS,
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Sicherheit
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Wartung

Sicherung einrichten

’ @ Sicherung einrichten

Ihre Dateien werden nicht gesichert,

Meldungen zu Windows-5icherung deaktivieren

Wenn Ihr Problem nicht aufgefihrt ist, versuchen Sie, eine dieser Méglichkeiten anzuwenden:

x

Problembehandlung Wiederherstellung

Computer auf einen friheren
Zeitpunkt zurdcksetzen

Probleme erkennen und beheben



Windows Update

'ff_'| « Windows Update » Einstellungen dndern - || Systemsteverung durchsuchen

Legen Sie fest, wie Updates installiert werden sollen.

Wenn der Computer online ist, kann Windows automatisch nach wichtigen Updates suchen und unter
Werwendung dieser Einstellungen installieren. Wenn neue Updates verfigbar sind, kdnnen Sie diese auch vor

dem Herunterfahren des Computers installieren.

Inwiefern sind die automatischen Updates hilfreich?

Wichtige Updates

|@ [Updates automatisch installieren (empfohlen)
L

Meue Updates installieren: | Taglich V] urm [UE.'UU

Empfohlene Updates
Empfohlene Updates auf die gleiche Weise wie wichtige Updates bereitstellen

Wer kann Updates installieren?
[#] Allen Benutzern das Installieren von Updates auf diesern Computer ermaglichen

Microsoft Update
Updates far Microsoft-Produkte beim Ausfihren von Windows Update bereitstellen und nach
neuer ocptionaler Microsoft-5oftware suchen

Benachrichtigungen dber Software
[] Detaillierte Benachrichtigungen anzeigen, wenn neue Microsoft-Software verfligbar ist

Hinweis: Windows Update wird von Zeit zu Zeit moglicherweise automatisch aktualisiert, bevor andere
Updates gesucht werden. Weitere Informationen finden 5Sie in den Onlinedatenschutzbestimmungen.

| ®ok || Abbrechen |




Benutzerkontensteuerung

-

-
| @ Einstellungen fur Ben

|
Benachrichtigungen iiber Anderungen an dem Computer auswihlen I

Mithilfe der Benutzerkontensteuerung kann verhindert werden, dass durch potenziell gefdhrliche Programme

Anderungen an Ihrem Computer vorgenommen werden.
Weitere Informationen zu den Einstellungen fir die Benutzerkontensteuerund

Immer benachrichtigen

— (- In folgenden Situationen immer benachrichtigen:

* [Programme versuchten, Software zu installieren oder
Anderungen arm Computer vorzunehmen.

* Jch dndere Windows-Einstellungen.

m

Iﬁl Empfohlen, wenn Sie routinemaBig neue Software
- — installieren und unbekannte Websites besuchen,

Mie benachrichtigen

| ®JoK || Abbrechen




Benutzerkonten

» Kontentyp Administrator darf (fast) alles:

 Programme installieren
* Windowseinstellungen andern
* Benutzer verwalten

» Kontentyp Standardbenutzer darf:

* Eigene Einstellungen andern
« Keine Programme installieren
« Keine Benutzer verwalten

« Keine Windows Systemeinstellungen andern



Hier muss etwas geschehen...
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o) |F"’ r Systemsteuerung » System und Sicherheit » Wartungscenter

Startseite der Systemsteuerung

Wartungscentereinstellungen
dndern

Einstellungen der
Benutzerkontensteuerung
dndern

Archivierte Meldungen
anzeigen

Leistungsinformaticonen
anzeigen

Siehe auch
Sichern und Wiederherstellen
Windows Update

Windows-Problembehandlung
fir die
Programmkompatibilitdt

- |4'-)-| | Systemsteu

Zeigt neue Meldungen an und hilft beim Ldsen von Problemen.

Vorm Wartungscenter wurde mindestens ein Problemn festgestellt, das wvon [hnen dberpraft

werden muss,

Sicherheit

Schutz vor Spyware und unerwiinschter Software

(Wichtig)
& Windows Defender ist nicht mehr aktuell,

Hinweis: Das gleichzeitige AusfOhren von zwei oder

mehr Antispywareprogrammen kdnnte den
Computer verlangsamen.

Meldungen zu Schutz vor Spyware und dhnlicher

Malware deaktivieren

Virenschutz (Wichtig)

"Microsoft Security Essentials” ist deaktiviert und muss

[ letzt aktualisieren ]

Verfigbare Optionen anzeigen

letzt einschalten

rmanuell mithilfe des Programms "Microsoft Security

Ezsentials" aktiviert werden.

Meldungen zu Virenschutz deaktivieren

Wartung

Sicherung einrichten
Ihre Dateien werden nicht gesichert.

MMeldungen zu Windows-5icherung deaktivieren

Ein anderes Antivirenprogramim
cnline enwerben

[ '@S-ichergng einrichten ]
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. Antiviren-Software installieren

e Im Windows erscheint ein Hinweis auf eine
Auswahl-Seite

iAVG PANDA @webroot
m o Q, vy
Bu“?s‘:‘;aanrd avast! AVIRA McAfee
&e | Ems',ﬁ,g_f.,z KAJPRiICY 2
ft -.
Secun 7
Essentl als

j Norton



http://www.microsoft.com/germany/windows/antivirus-partners/windows-7.aspx

Microsoft Security Essentials

» Bietet kostenlos Vollschutz
* Echtzeitschutz

* Verhaltenserkennung

* Download-Scan

Bedienung wird im Workshop gezeigt



Zusatzlich empfohlen

e Secunia Personal Software Inspector

 Ermittelt Versionsstande vieler Programme und gibt
Losungshinweise bei gefundenen Beanstandungen.

 |nstallation und Bedienung im Workshop


http://secunia.com/vulnerability_scanning/personal/download_psi/

Datensicherung

» Sicherungsmedien

« Externe Festplatte
- Windows Abbild und Dateisicherung
« USB Stick
- 1.d.R. Nur Dateisicherung
* Netzwerkfreigabe
- Windows Abbild und Dateisicherung
- Dauert recht lange

* Auswahl uber Wartungscenter



Informationen zur Sicherheit

* Heise Security

» Aktuelle Meldungen und Sicherheitsdienste
 BSI fuer Burger

* Hintergrundinformationen zur Sicherheit
e Deutschland sicher im Netz

» Enthalt Schulungsvideos zum Thema


http://www.heise.de/security
http://www.bsi-fuer-buerger.de/
https://www.sicher-im-netz.de/

Vielen Dank fur lhre
Aufmerksamkeit!
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